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Outline

* Hypothese: sozio-technische Systeme, die
Moglichkeiten zur Intervention bieten, konnen
iInformationelle Selbstbestimmung, insbesondere
bel Teilautomatisierung, besser unterstutzen.

* Intervenierbarkeit
- Beispiele
- Bedingungen
- Moglichkeiten




GIZMODO

Funktion:, Personen, die du
kennen konntest” — fihrt
Personas zusammen.

FACEBOOK

How Facebook Outs Sex Workers

ﬂ Kashmir Hill

PEOPLE YOU MAY KNOW

Leila has two identities, but Facebook is only supposed to know about

one of them.

Leila is a sex worker. She goes to great lengths to keep separate

identities for ordinary life and for sex work, to avoid stigma, arrest,



https://gizmodo.com/1818861596

Ausgangspunkt

* Einwilligung in Datenverarbeitung als meist einzig
Einlussnahme durch user*innen

* Probleme

- Erklarungen werden nicht gelesen

- zum Zeitpunkt der Einwilligung sind Folgen
nicht abschatzbar

- sozio-technisches System ist dynamisch, aber
Einwilligung ist statisch




Intervenierbarkeit

Intervenierbarkeit als ,verlangerter Arm“ der
Einwilligung:

* Ereignis triggert den Wunsch, Einfluss zu nehmen

Mogliche Losungen:

* Einsichtsmoglichkeiten in den Systemzustand
* (temporare) Widerspruchsmoglichkeit

* Exploration des Systems




Definition Intervenierbarkeit (SDM)

* Umsetzung von ,Betroffenenrechten”

- Berichtigung, Sperrung, Loschung und
Widerspruch (+ggf. Interessensabwagung)

il




Mafl3nahmen fur die Gestaltung von IT-Systemen:

* Deaktivierungsmoglichkeit einzelner
Funktionalitaten ohne Mitleidenschaft fir das
Gesamtsystem,

* Implementierung standardisierter Abfrage und
Dialogschnittstellen fur Betroffene zur
Geltendmachung und/oder Durchsetzung von
Anspruchen




Hintergrund: Erhalt von Kontingenz

Trotz des Einsatzes von Technik sollen Inhalte und Umstinde [...]
offen in der Schwebe gehalten werden kénnen und nicht inhaltlich
sinnverengend, ohne Freiheitsgrade fiir Interventionen, technisch
bereits vorentschieden sein.

(Rost und Pfitzmann 2009, 354)

Kontingenz in Daten bedeutet, ihre
Mehrdeutigkeit zu berticksichtigen




Intervenierbarkeit als Datenschutz-Schutzziel

* Eines der sechs Datenschutz-Schutzziele
- Steht iIm Spannungsverhaltnis mit ,Integritat”

Integritat Nichtverkettbarkeit

(Unversehrtheit) (Zweckbindung) ‘ ‘
Verfugbarkeit Vertraulichkeit

Transparenz Intervenierbarkeit

(Bestimmbarkeit)  (Eingreifbarkeit)




Daten

e Schaffung
notwendiger
Datenfelder
(z. B. fur
Gegendarstell
ungen) und
Kennzeichnun
gen

Probst, Thomas. 2012. “Generische Schutzmal3hahmen Fir Datenschutz-Schutzziele.”

Systeme

Funktionalitdten zur Bearbeitung von
Sperrungen, Widersprtchen,
Beauskunftungen

Umsetzung von weiteren Rechten
Betroffener (z. B.
Rufnummerunterdriickung, Pseudonyme
Nutzungsmoglichkeit, etc.)

Direkt Inanspruchnahme von
Betroffenenrechten (z.B. Auskunftsportal,
,Datenbrief‘, Zusendung von Protokollen,
eigene Anderungsmaglichkeiten)
Steuerungsmaglichkeiten fir einzelne
Funktionen (,Overrride®) bei
automatisierten Einzelentscheidungen
Deaktivierungsmoéglichkeit einzelner
Funktionalitdten ohne Mitleidenschatft fur
das Gesamtsystem

Datenschutz Und Datensicherheit - DuD 36 (6):439-44.

Prozesse

Organisation der Umsetzung der
Betroffenenrechte (Rechte + Rollen
fur Auskunft, Sperrungen)

Single Point of Contact fur
Datenschutzfragen

Organisation der Umsetzung der
Betroffenenrechte (Rechte und Rollen
bei der Bearbeitung von
Gegendarstellungen und Einwanden;
Ubersteuern einzelner Prozesse,
insh. automatisierter
Einzelfallentscheidungen)
Durchgriff des Nutzers auf seine
Daten (,Selbstverwaltung®)
(zertifiziertes) Changemanagement
auf Seiten der Organisation




Bedingungen fiir Intervenierbarkeit

* Um Kontingenz zu bewerkstelligen und
Intervenierbarkeit zu ermoglichen, muiissen
Bedingungen erflllt sein sein

- Transparenz uber aktuelle Systemzustande
- Verstandlichkeit dieser Zustande




Transparenz ohne Intervenierbarkeit

* Transparenz ohne Intervenierbarkeit erzeugt
Hilflosigkeit.

Beispiel: Poor Excellent

Kreditscore em——— e
ohne Wissen 300 - 850
zu konnen

was wie

beitragt hilft

nur bedingt




Transparenz ohne Intervenierbarkeit

* Transparenz ohne Intervenierbarkeit erzeugt
Hilflosigkeit.

Be|5|?|e|: Poor Excellent

Kreditscore

ohnq Wissen 300 X 850

y4l kon_nen ‘ — «

was wie /

. oo [ 'ﬂ\

beitragt hilft ) ,d ) l"l L . I

nur bedingt Payment History Age & Typgfc edit Credit LimitUs Total Balances/Debt Recent Credit Behavior Available Credit
[ T G G -0 -
Extremely Influential Highly Influential Highly Influential Moderately Influential Less Influential Least Influential




Beispiel Online Werbung

Anbieter

IplusX edd’o ® Ein

Intervenierbarkeit

4W MARKETPLACE SRL ® Ein

O h n e Accordant Media edg Ei
Verstandlichkeit

7]

@

o

&

e A4
ad4mat ed_:o ® Ein e v
ADARA ® Ein O Aus (V] v
Adbrain LTD edga @ Ein O Aus (2] v
Addition+ ® Ein \us o v
AddThis (formerly Clearspring) edga @ En O A (V] v
ADEX eddlo ® Ein ° v
Adform edga @ En O A (V] v
ADITION edga @ g (2] v
AdLantic ® Ein O Aus (2] v
Admedo ® Ein O Aus (V] -
Adobe edga @ gn (V] v
AdRoll edga @ gn o v
AdServerPub ® Ein o v
Adtaxi edg)’a ® Ein Aus O v
AdUx eddzo ® Ein \us Q v
Affectv edg)‘c’ ® Ein Aus o v
affilinet edg“c’ ® Ein o v
AggregateKnowledge edﬂ:o ® Ein Aus 0 v

o



Beispiel Empfehlungen

* Amazon erlaubt es einzelne Kaufe vom
Empfehlungsalgorithmus auszunehmen

Choose a rati f 1-5 stars or ch p
— versteckte a. Amazq to leave the product unrated

o by Amazon
battery | This was a oift
Add ) (Edit) | Don't use for
(What's this?) recommendations
Click to Add: davs
5. Amazon Basics 2-Prt
usse
by Amazon AR 25844 2"
IQ"[ !ggs' C
v — .| This was a gift
Add) (Edit) Dont use for
(Wwh his?) recommendations

Select to exclude certain purchases from being

considered in your Recommendations

Quelle:



https://www.amazon.com/gp/help/customer/display.html?nodeId=13316081

Intervenierende Benutzung

* Interventionen sind insbhesondere sinnvoll, wenn
die Systeme dynamisch sind (Kontingenz in der
Bewertung)

* Aber: Die Umsetzung von Intervenierbarkeit stellt
hohe Anspriche an die Interfaces




Beispiel Online Werbung: Intervention

Google

Pixel 2
Phones don't get
P

L) K10V [ )

| chose to mute this ad because:

J Ad .t d I've seen it too I've already used this
Mmute many times. product or service.

We'll do our best to show you It's not relevant to me. | think it's annoying.

more relevant ads in the future.

Google

Google erlaubt das ,muten” von Anzeigen.
— Effekte unklar




Beispiel Online Werbung: Transparenz

Google und Facebook erlauben Transparenz und
Einflussnahme auf Methoden und Daten.

 fseach Q] @ varn  Home i Frienas

Your ad preferences . 0 Sponsored Create Ad

Learn what influences the ads you see and take control over

®
your ad experience. u R
Learn about Facebook Ads (2 q L ————————————————
- B - . Hide ad

S’/ & d Why am | seeing this?
Your interests - This ad is useful

9 Advertisers you've interacted with

Your information

About you The best fantasy RPG game of 2017
%k k¥ Dragon Awaken

Manage whether we can show you ads intended to reach people based on these profile fields. e th

vepra \
Relationship status he re
Employer

Play Now

Job title

8888

Education



Beispiel Online Werbung: Transparenz

Google und Facebook erlauben Transparenz und
Einflussnahme auf Methoden und Daten.

0 Martin  Home Find Friends

R - O

[

TN_J
-

Your ad preferences

Learn what influences the ads you see and take control over
your ad experience.

Learn about Facebook Ads (2

o Your interests
9 Advertisers you've interacted with
Your information

About you

Manage whether we can show you ads intended to reach people based on these profile fields.

Relationship status
Employer
Job title

Education

8888

= Google Ads Settings #H OO0 @

Ads Personalization o

Make the ads you see more useful to you when using:

* Google services (ex: Search, YouTube)

* 2+ million non-Google websites and apps that partner with Google to
show ads

Also use Google Account activity and information to personalize ads on
these websites and apps and store that data in your Google Account

What are the 2+ million websites and apps that partner with Google to show
ads?

What personal information does Google give to partners?

TOPICS YOU LIKE TOPICS YOU DON'T LIKE (1)

Remove topics you don't like and add ones you do to make the ads you see more useful
to you. Topics will also be added as you use some Google services (ex: when you watch a
video on YouTube). We're working to include topics from other Google services.

Privacy Issues Q




Intervenierbarkeit in der Mensch-Computer-

Interaktion

Human-Computer Interaction

i — '~@ Reason for
regular task . use of help odoNson
performance Intervening use systems |'=®# Indication of re-
' levant points for
. modification
v v v ' <©» Observing the effects
ng:::::’l- 3 modifi- explo- : of modification
use oution 1 ration ' «(» Contradiction con-
2 cerning the possibility
l [ of formalization
\ «({)» contradiction concer-
experi- investi- | * ning the level of
ment w gation |, users’ activity

Fig. 1: Human-Computer-Interaction and Intervening use




Richtlinien fiir intervening user interfaces

Im Bezug auf Werbung:
* Erflllt

- expectability Systeme mussen sich erklaren

- communicate options Funktionen mussen
bekannt sein

* Nicht erfullt

- exploration Ausprobieren ermoglichen
- easy reversal Ruckgangig machen

Schmidt, Albrecht, and Thomas Herrmann. 2017. “Intervention
User Interfaces: A New Interaction Paradigm for Automated
Systems.” Interactions of the ACM 24 (5):40-45.




Obfuscation

| HiferFAQ |

¥ Einschalten
¥ Use tab to search
¥Suchanfragen unregelmAxAig senden

Selection

Frequenz der Suchanfragen
Disabled

| Valider

¥ use list

[ Appy

Version 0.8.9a

TrackMeNot

Createdby:  Daniel C. Howe Helen Ni )
intained by: Vincent iana ( i
wewewe.c: du /tra t/

Translations: Jens 'woelfchen'(German), Tommy Mejldal(Danish),markh van BabelZilla.org(Dutch),
rlicul(Croatian), BruceH(Chinese), Edgard Dias Magalh3es(Portuguese)

TrackMeNot Options

| MainSte | | Show Queries

Suchmaschinen

¥Google Search &

¥Yahoo! Search |-

¥Bing Search |-
Baidu Search ‘E
Aol search [~
( + J
Rate der Suchanfragen
10 pro Minute v
Logging Optionen

¥ persistent | Cioselog | | Log tAfischen

RSS Feed

| http://rss.msnbc msn.com/ld/303209l/dewce/rss/rss.xmllhttp://www theregister.co.uk/headlines.rss

Black List

bomb,porn,pornographie

Generate queries including keywords monitored by DHS

| [ Reset

Intervention ohne Systemunterstiitzung

* Pro-Aktive Intervention: Verschleierung

Engine Mode URL Query/Message

google
yahoo
google
yahoo
yahoo
google
bing
bing
bing
google
google
yahoo
yahoo
google
google
google
bing
yahoo

timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed
timed

right be forgotten us americans
right to be americans euoooo
right to forgotten us

repay avoid default

how avoid student default

time repay avoid student default
repay how avoid loan default
hours athens

hours athens

nail musical last ship

nail musical the last ship

jimmy musical the last ship
dealbook day stocks bonds
dealbook day stocks bonds
media doublepunched bskyb and

Date

15:24:24 10/15/2014
15:24:16 10/15/2014
15:24:08 10/15/2014
15:24:01 10/15/2014
15:23:51 10/15/2014
15:23:42 10/15/2014
15:23:34 10/15/2014
15:23:2510/15/2014
15:23:15 10/15/2014
15:23:08 10/15/2014
15:22:59 10/15/2014
15:22:50 10/15/2014
15:22:40 10/15/2014
15:22:32 10/15/2014
15:22:24 10/15/2014

virgin media doublepunched bskyb bt 15:22:15 10/15/2014

mcafee anti-virus
rihanna

15:22:08 10/15/2014
15:21:58 10/15/2014
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“TrackMeNot: Enhancing the Privacy of Web Search.” .



http://arxiv.org/abs/1109.4677

Interventionen mit und ohne Systemunterstiizung

* Bis hierher: Kooperation der Systemgestalter
vorausgesetzt

* Auch moglich: Intervenierbarkeit und Transparenz
ohne Systemunterstlitzung




Exploration ohne Systemunterstiitzung

* Beispiel: Visualisierung von Online Profiling

Online Tracker, wie Google, weisen Nutzer_innen mehrere von uber
800 verschiedene Interessen zu, die auf die hier dargestellten Grund-
Interessen zurtickgehen (zum Beispiel: Armbanduhren ->

/N Kleidungsaccessoires -> Kleidung -> Shopping).

123 Seiten wurden der Kategorie Arts & * )aten sind notwendigerweise nicht korrekt. Um dir Werbung
Entertainment zugeordnet. . . — . . . .
zeigen, ist es wichtiger zu wissen was dich aktuell interessiert
Dazu gehoren insbesondere: bundesligade (0.82), lein Interesse an der Welt allgemein. Es interessieren auch vor
Rixk Exiniand ‘ oreillycom (0.80), colourloverscom (0.80), tecom ) Dingen solche Interessen zu denen es etwas zu verkaufen gibt.
‘ P0'76" cegatechedy 076), developersgooglecom Bt du dir die Veranderung deiner vermuteten Interessen uber
(0.76), thisamericanlife.org (0.74), kali.org (0.73),

mdde (0.71), ardmediathekde (0.71), it anschauen indem du den Zeitraum eingrenzt.
I I Mach' diesen Kreis groBer. nir mehr Infos zu den Daten!

1014-11-04 2015-11-04
4 4

Insgesamt Letzter Monat Letzte Woche Gestern

Degeling, Martin. 2016. “Online Profiling - Analyse und Intervention zum Schutz von Privatheit.”
Dissertation, Duisburg: University of Duisburg-Essen.



http://duepublico.uni-duisburg-essen.de/servlets/DocumentServlet?id=42157.

Intervenierbarkeit: neue Chancen mit der DSGVO

* Daten-Ubertragbarkeit (hach DSGVO)

- Drittanbieter konnen die Exploration der Daten
unterstutzen, wenn die Anbieter nicht
mitziehen

* Problem:

- Ubertragbarkeit betrifft nur die von Betroffenen
bereitgestellten Daten
* Nicht solche Daten, die zugekauft wurden

* Ebensowenig solche Daten, die generiert wurden
(Modelle)

Siehe auch: Madge, Robert. 2017. “ " MyData (blog). July 4, 2017.


https://medium.com/mydata/gdpr-data-portability-is-a-false-promise-af460d35a629

Zusammenfassung: Intervenierbarkeit

Intervenierbarkeit in (automatisierte)
Datenverarbeitungsprozesse kann die
iInformationelle Selbstbestimmung starken

* Anforderungen
- Daten und deren Verarbeitungswege sind
transparent

- User Interfaces mussen so gestaltet werden,
dass Interventionen und mogliche Folgen
verstandlich sind

* Mit und ohne Systemunterstutzung




