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Anonymitat Online der nachsten Generation
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ISP-basierter Overlay-basierte Privatsphéare in 5G
Basisschutz Anonymisierung Netzwerken
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Arbeitspaket 1

 Tracking-Basisschutz fur alle Nutzer

* Verlagerung des Schutzes zum vertrauenswurdigen
Internetprovider

« Nutzeranfragen erscheinen ggu. Diensten mit
unterschiedlichen Identitaten
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Verbreitung von Tor

ANDDN
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Nutzer Weltweit EU

Internet > 3600 Mio. > 500 Mio.
Tor 2,5 Mio. 1 Mio.
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Herausforderungen AN:ON

NEXT GENERATION

« Existierende SchutzmaBnahmen werden nicht eingesetzt
— Fehlendes Problembewusstsein

— Fehlender technischer Sachverstand
 Smarte Gerate konnen nicht geschitzt werden

 Existierende SchutzmaBBnahmen reichen nicht aus

— Werbenetze nutzen IPv4-Adressen und IPv6-Prafixe und
-Suffixe um geldschte Cookies wiederherzustellen

— Tagliche IP-Adresswechsel schutzen nicht vor
Profilbildung
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Anforderungen AN:ON

Ziel: Ein leichgewichtiger Anonymisierungsdienst

- Keine Anderungen an Betriebssystem, Software oder
Hardware des Nutzers notwendig

« Anonymisierung soll auf Heimrouter oder im
Rechenzentrum des ISPs erfolgen

« Anonymisierung soll Nutzererlebnis nicht beeinflussen

— Keine Unterbrechung von Diensten oder
Verbindungen

— Keine wahrnehmbarer Zunahme der Latenz
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Lésungsvorschlag 1 AN:ON

Address Sharing
Mehrere Nutzer teilen sich eine IP-Adresse

* Nutzer mit gleicher IP-Adresse bilden eine
Anonymitatsmenge

 Tracker konnen Nutzer nicht mehr anhand ihrer IP-
Adresse unterscheiden

 Network Address Translation (NAT) wird seit
Jahrzehnten genutzt

— Ermoglicht sparsamen Umgang mit knappen
IPv4-Adressen

— NAT ist auch fur IPv6 madglich
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Losungsvorschlag 2

Address Hopping

Haufiger Wechsel der IP-Adressen

iti
n

Nutzer verteilen ihren Traffic Uber mehrere Adressen
gleichzeitig oder nutzen eine Adresse nur flr einen
kurzen Zeitraum

Wegen der GroBe des IPv6-Adressraumes moglich

Nach IP-Adresswechsel konnen Tracker neue
Nutzeraktivitaten nicht (ohne weiteres) mit
alten verknupfen
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Address Hopping AN:ON

Stand der Technik

« Jeder Nutzer hat zu jedem Zeitpunkt eine eindeutige
IP-Adresse

« Nutzer erhalten taglich eine neue IP-Adresse

« IPv6 Privacy Extensions andern regelmal3ig (meist taglich)
einen Teil der IPv6-Adresse

Anforderungen

« Bestehende Verbindungen sollen nicht unterbrochen
werden

« IP-Adressen fur ausgehende Verbindungen sollen
haufig gewechselt werden

« Traffic im internen Netzwerk des Nutzers bleibt
vom Adresswechsel unberuhrt
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Address Hopping — Optionen  AN/N

Naiver Ansatz
Eine neue IP-Adresse fur jede neue Verbindung

« Web-Anwendungen kdnnten Sitzungen terminieren, wenn sich
die IP-Adresse wahrend eines Besuches andert

Verbesserung
Wiederverwendung einer IP-Adresse fur ein festes Ziel
« HOhere Komplexitat

- Anfragen, die an ein festes Ziel gesendet werden, sind
verknUpfbar
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Proof of Concept

Umsetzung auf Raspberry 3
« WLAN-AP
« jptables und NFQUEUE

« conntrack
— Connection Tracking fur TCP, UDP, ICMP

— Teil des Linux-Kernels

« Erfolgreiche Umsetzung fur meistgenutzte
Transportprotokolle TCP, UDP, ICMP
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Evaluation AN/ON

« Keine wahrnehmbare Zunahme der Latenz
— Wenn es nicht zu viele neue Verbindungen pro Sekunde gibt
— Beispiel: Spiegel Online

Werbung Verbindungen IP-Adressen Dauer
Mit 103 47 Os
Ohne 43 12 4s

(Bekannte) Probleme
— Manche Webseiten terminieren Session bei IP-Adresswechsel
— FTP funktioniert nicht

— Flaschenhalse
« Python > C
« nfqueue > Daemon
 iptables
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Ausblick

 Behebung des Flaschenhalses durch Ersetzen von
iptables durch nftables

« Ausfuhrlichere Evaluation

 Feldtest in Zusammenarbeit mit einem ISP
— 50 Router

« Schutz auf Netzwerk- und Anwendungsebene
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NEXT GENERATION

 Existierende SchutzmaBBnahmen werden nicht
breit genug eingesetzt

« Wir bendtigen leichtgewichtige
Anonymisierungslosungen

 IP-Adresswechsel
Ein einfacher Basisschutz, der sich in die heutige
Architektur des Internets integrieren lasst

— Implementierung mittels iptables und
NFQUEUE-Regeln
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