Erfolgsfaktoren fur Privacy by Design

Sven Turpe, Andreas Poller
Fraunhofer-Institut fur Sichere Informationstechnologie SIT
Darmstadt

\

~ Fraunhofer
SIT



Privacy by Design

Ziele
Intervenierbarkeit,
Nichtverkettbarkeit, Prinzipien

Vertraulichkeit, Proactive,_
Preventative,

Anonymitat, _
Privacy by Default,
Transparenz, ... _ _
Embedded into design,
Full functionality,
Mechar!ismen, End-to-end security,
Strategien

Visibility, Transparency,

Anonymisierung, User-centric

Pseudonymisierung,

Differential Privacy, o
Beispiele

eGK, nPA

Datenminimierung,

Verschlusselung, ...



Ziele
Intervenierbarkeit,
Nichtverkettbarkeit,
Vertraulichkeit,
Anonymitat,
Transparenz, ...

Mechanismen,
Strategien

Anonymisierung,
Pseudonymisierung,
Differential Privacy,
Datenminimierung,
Verschlusselung, ...
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Prinzipien

Proactive,
Preventative,

Privacy by Default,
Embedded into design,
Full functionality,
End-to-end security,
Visibility, Transparency,
User-centric

Beispiele
eGK, nPA




Softwareburokratie

Big Design Up Front

Prozessmodelle

Management-

Systeme

oder:

Schulung
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Design is what designers do.

Kreative Tatigkeit

Gestaltung von Artefakten

Philippe Starck: Juicy Salif



Design is what designers do.

Kreative Tatigkeit

Gestaltung von Artefakten

In verschiedenen Dimensionen

Philippe Starck: Juicy Salif
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Design is about making decisions, often in
the face of uncertainty. It's like running a
race where the course keeps splitting.

Each fork is a decision.

Joseph Zinter

Privacy by Design:
Prozessintervention




Projekt:
Fernzugriff auf ein Datenarchiv

= Legitime Auswertungen
unterstutzen

= Missbrauch verhindern
(Reidentifikation)

Preparation and
maintenance of
individual remote
access working
environments

Selection and

backup of social
science data

Usage of
remote access

Data archive staff -
Data archive

Remote access server

Remote access user .
Remote access client

K Handover of research results




Entwurfsentscheidungen?

=N

Was konnt ihr
bieten?

Was braucht ihr?

Daten-
archiv




Design is to redesign.

Jan Michl
A+ B xC =100
AaE Versuch
= Bewertung

——1°0 —p,
@ Revision
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Agile Entwicklung: Scrum

Vgt

m 30 days

Product Backlog Sprint Backlog Sprint

Working increment
of the software

Source: https://en.wikipedia.org/wiki/File:Scrum_process.svg by Lakeworks, CC-BY-SA
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Agile Entwicklung

Prinzipien

« Kontinuierliche Lieferung
nutzlicher Software

« Empirische Prozesssteuerung

Keine Softwareburokratie,
kein Mikromanagement

Selbstorganisierende Teams
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Studie Globesoft Corp.
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= ca. 40 Entwickler in 5 Scrum-Teams
= Intervention: Pentest + Schulung

= Langzeiteffekte?
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Rollen und Sichten Awareness — aber

kein Raum fur
Sicherheitsarbeit
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“Sicherheit |U “Security nicht
ist Qualitat” gefordert”

= Management bestimmt
Richtung

Features
verkaufen
Produkt

Unsichtbares
= Entwickler liefern Merkmal

selbstorganisiert 1




Fazit

Kosten/
Nutzen rungen

Losungsbausteine

Anforde- ]

sichtbar, explizit
Okosystem spezifisch

Privacy

Rechtfertigung
Feedback

Business Case
Stakeholder

[ Prioritaten Entwicklung]

16



testlab.sit.fraunhofer.de

Sven.Tuerpe
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