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Vernetzung und Fitnessdaten
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Charakteristika allgegenwartiger Vernetzung

Anzahl relevanter Akteure &
Anzanhl relevanter Interrelationen ¢*
Anzahl relevanter Vorgange / ,Transaktionen” ’

Dynamik von Strukturveranderungen (®
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Die Informatisierung
des Alltags

Leben in smarten Umgebungen
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Charakteristika allgegenwartiger Vernetzung

Anzahl relevanter Akteure ’
Anzahl relevanter Interrelationen ’
Anzahl relevanter Vorgange / ,Transaktionen” ’

Dynamik von Strukturveranderungen ¢®

=> ., Modus operandi“ des Datenschutzes erweist sich in
vielerlei Hinsicht als zunehmend dysfunktional

=» Technische Abbildung von Prozessen, Konzepten, etc.
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“Data Protection by Design®

Art. 25 (1): ,Taking into account the state of the art, the cost of

implementation and [...] the controller shall [...] implement appropriate
technical and organisational m

implement data-protection

aasyres [...] which are designed to
w ...] in an effective manner [...]."
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“Data Protection by Design® — Prinzipien / Grundsatze
Rechtmaligkeit

(incl. Einwilligung)

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Sicherheit

Verantwortlichkeit
(incl. Nachweispflichten)

(Datenportabilitat)
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“Data Protection by Design® — Prinzipien / Grundsatze

Datenminimierung = Anonymisierung, Pseudonymisierung, ...

Sicherheit =& Crypto, Security Management, ...
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“Data Protection by Design® jenseits von
Minimierung / Sicherheit

Rechtmaligkeit
(incl. Einwilligung)

Transparenz

Zweckbindung
Richtigkeit

Verantwortlichkeit
(incl. Nachweispflichten)

(Datenportabilitat)
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Transparenz
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Generelle Architokiur

Sxenario: Fitnesadaten

Beispiel: Einwilligungsmanagement

‘/A[ (REST-)API I\‘ Servoe Provder - Syvem
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~ | . h . .
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" : : aufgrund eines Beschlusses
Service Apphkat'm' desgDeutschen Bundestages

http://www.ise.tu-berlin.de/menue/projekte/emidd/

=>» Konkrete technische Implementierungen in realen Use-Cases
=> .Boxes & lines scale well and don‘t crash”
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= ., Modus operandi® des Datenschutzes erweist sich in
vielerlei Hinsicht als zunehmend dysfunktional

=» ,Data Protection by Design® / ,Privacy Engineering"”
durch konkrete Implementierungen auch jenseits von
Minimierung und Sicherheit
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,Es kommt drauf an”
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Angemessenheit

Art. 25 (1): ,Taking into account the state of the art, the cost of
implementation and [...] the controller shall [...] implemen
technical and organisational measures [...] which are designed to
implement data-protection principles [...] in an effective manner [...]."
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Angemessenheit — Beispiel Transportverschlusselung

Sales
System

ERP
System

Loyalty
Progr.

Data
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Angemessenheit

,Schutzbedarf*

Aufwand
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,Schutzbedarf* n
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Angemessenheit — Beispiel Transportverschlusselung
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Pallas, Glnther, Bermbach (2017): Pick Your Choice in HBase: Security or Performance
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Angemessenheit — Beispiel Transportverschlusselung
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Angemessenheit

,Schutzbedarf*

Aufwand
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=>» Rationale Abwagungsentscheidungen setzen zumindest
Kenntnis der tatsachlichen Aufwande / Kosten voraus

=>» Fur Operationalisierbarkeit mussen diese daher bezifferbar
werden
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Strukturannahmen & Paradigmenwechsel
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Strukturannahmen: Traditionelles Cloud Computing

https://aws.amazon.com/de/about-aws/global-infrastructure/
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Strukturveranderungen: Fog / Edge Computing

Mobile LTE/ Cellular Network
LTE Mobile
Base Stations .
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https://www.esk.fraunhofer.de/en/research/projects/car2mec.html

= ,Wie traditionells Cloud Computing, aber vor Ort (Funkmast, Laterne)”

= Dynamische ,Beweglichkeit” von Daten und Prozessen
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Strukturveranderungen: Fog / Edge Computing

Rechtmaligkeit
(incl. Einwilligung)
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Vehicles
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Strukturveranderungen: Fog / Edge Computing

+ ”Betreiber“? Mobile LTE / Cellular Network
LTE Mobile ﬂ
Base Stations

Clouds

+ Rollenmodell?
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Paradigmenwechsel: Blockchains / DAOs

~Smart Contracts”: Dezentral e
ausgefiihrte Programme °

,1rustless”: Keine zentrale Instanz =
,Dezentrale Autonome Organisationen”

=» VVollkommen neue sozio-technische
Strukturen, in denen auch DS-relevante
Prozesse ablaufen (,P2P on steroids®)

=» Rollen- und Prozessmodell des DS-
Rechts sicher anwendbar, aber kaum
adaquat
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Roundup

Modus Operandi
=>» Konkrete technische Implementierungen jenseits von
Minimierung und Sicherheit

,ES kommt drauf an*
=» Operationalisierbarkeit von Abwagungen durch
quantifizierbare Aufwande

Strukturannahmen & Paradigmenwechsel
= ,Ublicher“ Fortschritt vs. vollkommen neue
sozio-technische Arrangements
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