
Wirtschaftsinformatik  –
Information  Systems  Engineering

ISEngineering

Datenschutz  in  Zeiten  alles  durchdringender  Vernetzung:  
Herausforderungen  für  das  Zusammenspiel  von  Technik  
und  Regulierung  

Dr.-­Ing.  Frank  Pallas,  TU  Berlin
Forum  Privatheit  
Konferenz  „Die  Fortentwicklung  des  Datenschutzes“
Berlin,  02.  November  2017



Wirtschaftsinformatik  –
Information  Systems  Engineering

ISEngineering

Modus  Operandi

„Es  kommt  drauf  an“

Strukturannahmen  &  Paradigmenwechsel  

Datenschutz  in  Zeiten  alles  durchdringender  Vernetzung  |  Frank  Pallas  |  Forum  Privatheit
Seite  2

3  Impulse



Wirtschaftsinformatik  –
Information  Systems  Engineering

ISEngineering

Modus  Operandi

„Es  kommt  drauf  an“

Strukturannahmen  &  Paradigmenwechsel  

Datenschutz  in  Zeiten  alles  durchdringender  Vernetzung  |  Frank  Pallas  |  Forum  Privatheit
Seite  3



Wirtschaftsinformatik  –
Information  Systems  Engineering

ISEngineering

Vernetzung  und  Fitnessdaten

• Pulsrate
• Bewegung
• GPS
• Schlaf
• ...
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@sallapf
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https://www.flickr.com/photos/bdesham/2432400623
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Charakteristika  allgegenwärtiger  Vernetzung
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Anzahl  relevanter  Akteure

Anzahl  relevanter  Interrelationen

Anzahl  relevanter  Vorgänge  /  „Transaktionen“

Dynamik  von  Strukturveränderungen
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Anzahl  relevanter  Akteure
Anzahl  relevanter  Interrelationen

Anzahl  relevanter  Vorgänge  /  „Transaktionen“
Dynamik  von  Strukturveränderungen

è„Modus  operandi“  des  Datenschutzes  erweist  sich  in  
vielerlei  Hinsicht  als  zunehmend  dysfunktional

èTechnische  Abbildung von  Prozessen,  Konzepten,  etc.  
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“Data  Protection by Design“
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Art.  25  (1):  „Taking into account the state of the art,  the cost of
implementation and [...]  the controller shall [...]  implement appropriate
technical and organisational  measures [...]  which are designed to
implement data-­protection principles [...]  in  an  effective manner [...].“
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“Data  Protection by Design“  – Prinzipien  /  Grundsätze

Rechtmäßigkeit  
(incl.  Einwilligung)

Transparenz

Zweckbindung

Datenminimierung

Richtigkeit

Sicherheit

Verantwortlichkeit  
(incl.  Nachweispflichten)

(Datenportabilität)
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Beispiel:  Einwilligungsmanagement
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èKonkrete  technische  Implementierungen  in  realen  Use-­Cases
è„Boxes  &  lines scale well and don‘t crash“

http://www.ise.tu-­berlin.de/menue/projekte/emidd/
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è„Modus  operandi“  des  Datenschutzes  erweist  sich  in  
vielerlei  Hinsicht  als  zunehmend  dysfunktional

è„Data  Protection by Design“  /  „Privacy  Engineering“  
durch  konkrete  Implementierungen  auch  jenseits  von  

Minimierung  und  Sicherheit
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Angemessenheit
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Art.  25  (1):  „Taking into account the state of the art,  the cost of
implementation and [...]  the controller shall [...]  implement appropriate
technical and organisational  measures [...]  which are designed to
implement data-­protection principles [...]  in  an  effective manner [...].“
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Angemessenheit  – Beispiel  Transportverschlüsselung
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Transportverschlüsselung  pseudonymer  Daten?
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„Schutzbedarf“ Aufwand
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„Schutzbedarf“ ?
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-­7%
-­47%

-­37%

-­70%

Pallas,  Günther,  Bermbach (2017):  Pick  Your Choice  in  HBase:  Security  or Performance
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Pallas,  Günther,  Bermbach (2017):  Pick  Your Choice  in  HBase:  Security  or Performance
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„Schutzbedarf“ Aufwand
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èRationale  Abwägungsentscheidungen  setzen  zumindest  
Kenntnis  der  tatsächlichen  Aufwände  /  Kosten  voraus

èFür  Operationalisierbarkeit  müssen  diese  daher  bezifferbar
werden
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Strukturannahmen:  Traditionelles  Cloud  Computing
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https://aws.amazon.com/de/about-­aws/global-­infrastructure/
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Strukturveränderungen:  Fog  /  Edge  Computing
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https://www.esk.fraunhofer.de/en/research/projects/car2mec.html

è „Wie  traditionells Cloud  Computing,  aber  vor  Ort  (Funkmast,  Laterne)“

è Dynamische  „Beweglichkeit“  von  Daten  und  Prozessen
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Strukturveränderungen:  Fog  /  Edge  Computing
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https://www.esk.fraunhofer.de/en/research/projects/car2mec.html

?
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Strukturveränderungen:  Fog  /  Edge  Computing

+  „Betreiber“?  

+  Rollenmodell?

+  „Überprüfbarkeit“?

+  Verortung  im  öffentl.  
Raum  è ?

+  ...
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https://www.esk.fraunhofer.de/en/research/projects/car2mec.html
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Paradigmenwechsel:  Blockchains /  DAOs
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„Smart  Contracts“:  Dezentral  
ausgeführte  Programme

„Trustless“:  Keine  zentrale  Instanz  è
„Dezentrale  Autonome  Organisationen“

èVollkommen  neue  sozio-­technische  
Strukturen,  in  denen  auch  DS-­relevante  
Prozesse  ablaufen  („P2P  on  steroids“)

èRollen-­ und  Prozessmodell  des  DS-­
Rechts  sicher  anwendbar,  aber  kaum  
adäquat
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Roundup
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Modus  Operandi
è Konkrete  technische  Implementierungen  jenseits  von  

Minimierung  und  Sicherheit

„Es  kommt  drauf  an“  
è Operationalisierbarkeit  von  Abwägungen  durch  

quantifizierbare  Aufwände

Strukturannahmen  &  Paradigmenwechsel
è „Üblicher“  Fortschritt  vs.  vollkommen  neue  

sozio-­technische  Arrangements
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